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1. Introduktion

Tvastegsverifiering (2FA) ar en metod som anvands for att skydda ditt anvandarkonto fran obehérig
tillgdng. Grundprincipen ar for att kunna loggas in, maste du veta ndgot samt innehava nagot.

For GoOAML Web bor du veta ditt anvandar-ID samt I6senord. Det finns tva alternativ for det du maste
innehava; antingen din mobiltelefon (med Google Authenticator applikationen) eller tillgang till ditt e-
postkonto.

1. E-post som andra faktor fungerar sa att systemet varje gang man loggar in, skickar systemet en
engangskod som &r i kraft 5 minuter. Férmanen ar att detta inte krdver nagra arrangemang fran din
sida. Nackdelen ar att det kan ta ndgra minuter for e-postmeddelandet att levereras, vilket inte
framjar en god anvandarupplevelse.

2. Google Authenticator ar en avgiftsfri applikation som du installerar pa din mobiltelefon (Android
eller i0S). Den kalkylerar en personlig verifikationskod at dig, vilken andras med 30 sekunders
mellanrum. Férmanen &r att inloggningen sker utan fordrojning. A andra sidan kraver detta
installation av applikationen samt avlasning av en ny QR-kod varje gang du dndrar ditt I6senord. Du
kan alltid anvdanda dig av engangskoden skickat till din e-postadress, som beskrivet ovan.

For den smidigaste anvandarupplevelsen rekommenderar vi anvandning av Google Authenticator.



2. Google Authenticator applikationen

Google Authenticator kan hittas i Google Play store (Android) samt i Apple App store (iOS). Anvandning av
appen ar sdkert eftersom den varken sparar eller hanterar nagon information om anvandaren eller
organisationen. Den kommunicerar inte heller med nagot, den &r enbart en kalkylator som fungerar lokalt
pa telefonen. Det &r sakert att installera den antingen pa din personliga, eller din arbetstelefon sa lange den
ar enbart i ditt personliga bruk.

Under forsta inloggningen (eller da du andrar ditt I6senord) visar goAMLweb en QR-kod, vilken innehaller
din personliga identifikationskod pa 16 tecken. Da avlaser du koden till din telefon med hjalp av Google
Autheticator appen.

Efter detta anvdander Authenticator appen din personliga identifikationskod samt nuvarande datum och tid,
till att kalkylera en 6-siffrig verifikationskod. Den behdver du for att logga in och den @ndras med 30
sekunders mellanrum. GoAMLweb servern kanner till bade din personliga identifikationskod samt
nuvarande datum och tid och kan darmed kalkylera vilken kod din Authenticator app visar fér stunden.

Né&r du matat in koden pa inloggningssidan, jamfor gopAMLweb den med koden systemet har kalkylerat
sjalv. Da koderna ar motsvarande vet systemet att koden du matat in ar kalkylerad med din
identifikationskod och tillater inloggningen.

OBS! Varje gang goAMLweb ger dig en QR-kod, bor du avlasa den med Authenticator appen pa din
telefon!

Koden visas endast en gang och samtidigt upphor den gamla koden fungera (dven om den dnnu kan synas i
din telefon).

Ifall du missar avlasningen av QR-koden, din telefon gar sonder eller tappas bort, eller din personliga
identifikationskod (alternativt hela appen) férsvinner fran din telefon, kan du dnnu anvanda din e-post och
engangskoden for att logga in. | detta fall, andra ditt goAMLweb l6senord nasta gang du loggar in, sa far du
en ny QR-kod av systemet.



3. Inloggning till goAMLweb

3.1. Skicka engangskod per e-post

Mata in ditt anvandarnamn samt l6senord pa inloggningssidan och klicka “Registrering”.

Anvandar D

Lisenord

Registrering Glgmt lgsenordet?

Pa nasta sida ber goAMLweb dig mata in din Google Authenticator kod (se 3.2.). Ifall du inte kan (eller vill)
anvanda appen, klicka pa “Skicka inloggnings koden till min e-post” lanken.

Mata in din Google Authenticator kod eller anvand lanken for att
anhalla om att ha koden skickad per e-post.

Skicka inloggnings koden till min epost I
Registrering

Du far engangskoden per e-post. Det kan ta en stund att fa den levererad och den &r i kraft i nagra minuter.
Ifall giltighetstiden fér engangskoden |6per ut, maste inloggningsprocessen startas om.

Dear John,

Please enter the verification code that has been emailed to you. Please use the following verification code for authorization on goAML Web
This code is valid until 12:23:35 (htips:filmaitys rahanpesu. fi/Account/TwoFactor):

78674
Registre y
egistrering This code is valid until 21:03:58




3.2. Google Authenticator

3.2.1. Ibruktagande

Installera appen fran App store, alternativt Google Play store. Du finner den under namnet "Google
Authenticator”, tillverkad av ”“Google LLC”. Du kan ocksa kanna igen den fran appens ikon.

Nar du loggar in i goAMLweb med ditt anvandarnamn och I6senord for forsta gangen efter att 2FA tagits i
bruk (eller du dndrat |6senordet), visar gopAMLweb dig en QR-kod.

Key: GI2TGI2T OMJS MAAA

Starta appen pa din telefon och vilj “Scan a QR code”, eller tryck pa + | nedre hégra hérnet och avlas QR-
koden med telefonens kamera.

10:00 wucd i 10.00 PLUELN
Google Authenticator

=

Setup your first account

Use the QR code or setup key

ur 2FA settings (by Google or third-party service). If

ing trouble, go 1o g.co/2sv

goAMLweb dyker upp pa appens framsida, tillsammans med den dndrande verifikationskoden.

10:00 vicdn

Google Authenticator

goAMLweb
464 614 -




3.2.2. Inloggning

Skriv in ditt anvandarnamn samt I6senord och klicka “Registrering”

Anvandar D Minanvandamamn

Lésenord |-u......‘.|

Registrering Glamt lésenordet?

goAMLweb ber om Google Authenticator kod vilken du hittar | din app. Mata in koden och klicka “Log In.”

10:00 ®UELN
Google Authenticator
_goAMLweb
[
Mata in din Google Authenticator kod eller anvand lanke C ’- 464 614
anhélla om att ha koden s
Skicks inloggnings koden till min epost
Registrering
4 L [ |

Klart. Du ar inloggad.

Ifall appens verifikationskod av nagon orsak ar oatkomlig, klicka “Skicka inloggnings koden till min e-post”
och folj instruktionerna under 3.1.

3.2.3. Ny eller forsvunnen telefon och avaktivering av Authenticator

Ifall du tappar bort din telefon, képer en ny eller av ndgon annan orsak vill sluta anvdnda Google
Authenticator, andra ditt gopAMLweb |6senord. Systemet kommer att aktivera din gamla Authenticator kod
och de koder som potentiellt syns pa telefonen upphor att fungera. Pa den nasta inloggningen ger systemet
en ny QR-kod som du kan avlasa in i din nya telefon eller avvisa den och anvdanda e-post och engangskod
istallet.



4. Bortglomt lI6senord och befriande av det

Rakar det sig att du gldmmer bort ditt I6senord, kan du befria det i applikationen pa féljande vis:

Anvandar ID

Lésenord

y’ Glomt Iésenordet?

Ga till inloggning

Valj "Glomt I6senordet?"

Skriv in anvandarnamn, e-postadress och
CAPTCHA-kod och valj "Sand”. OBS! Ifall
du inte kan tyda CAPTCHA-koden tryck

pa . -knappen for att fa en ny
sifferserie.

Anvandar ID | |

E-post: | i |

Oppna e-postmeddelandet och klicka pa
lanken som finns i meddelandet.

Din webblasare dppnar en sida dar du
bér skriva in anvandarnamn, e-post samt
ditt nya I6senord. ( sand |
Logga in i applikationen med ditt nya

I6senord.

|Enler the code above

Alternativt kan man befria I6senordet genom att kontakta Centralen for utredning av
penningtvatt (e-postadress: goaml.krp@poliisi.fi, tel. nr. 0295 486 833).
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