goAML Web

2FA

Kaksivaiheinen tunnistautuminen

(goAMLWeb versio 4.8.x)
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1. Johdanto

Kaksivaiheinen tunnistautuminen, Two-Factor Authentication (2FA), on keino, jolla kayttajatiliasi
suojataan luvattomalta kaytolta. Periaatteena on, etta kirjautumiseen tarvitaan seka jotain mita
tiedat etta jotain mita sinulla on hallussasi.

GoAML Web sovelluksessa se mita sinun tulee tietaa, on tunnuksesi ja salasanasi. Sithen mita sinulla tulee
olla hallussasi, on kaksi vaihtoehtoa, eli joko puhelimesi (jossa Google Authenticator sovellus) tai paasy
sdahkopostiisi.

1. Sahkoposti toisena vaiheena toimii siten, ettd jarjestelma lahettaa sinulle jokaisen kirjautumisen
yhteydessa kertakayttdisen 5 minuuttia voimassa olevan koodin, jolla kirjautuminen vahvistetaan.
Taman hyva puoli on se, etta se ei vaadi sinulta mitaan erityisjarjestelyja. Huonona puolena on se,
ettd koodin saapuminen sahkopostiin saattaa kestad muutamia minuutteja, jolloin kdyttdmukavuus
karsii.

2. Google Authenticator on puhelimeesi (Android tai 10S) asennettava ilmainen sovellus, joka laskee
sinulle henkilokohtaisen vahvistuskoodin, joka vaihtuu 30 sekunnin valein. Tdiman hyva puoli on se,
etta kirjautuminen tapahtuu valittdmasti ilman odottelua. Toisaalta tdma vaatii sovelluksen
asentamisen puhelimeesi seka lisdaksi uuden QR-koodin lukemisen aina kun vaihdat salasanasi. Voit
silti aina kayttaa toissijaisena vahvistuskeinona kohdassa 1 mainittua sahkdpostiin tilattavaa
kertakdyttokoodia.

Kayttomukavuuden vuoksi suosittelemme Google Authenticatorin kayttoa.



2. Google Authenticator -sovellus

Google Authenticator l0ytyy seka Androidin ettd I0S:n sovelluskaupoista. Sen kaytto on turvallista, koska
sithen ei syoteta mitdaan henkil6- tai organisaatiotietoja eika se kommunikoi minnekaan, vaan se on
ainoastaan puhelimessa sisdisesti toimiva ”laskuri”. Voit siis asentaa sen yhta hyvin omaan
”siviilipuhelimeesi” kuin tydpuhelimeesikin, kunhan se ei ole yhteiskayttdinen vaan ainoastaan omassa
kdytossasi.

goAMLweb nayttaa sinulle ensimmaisen kirjautumisesi yhteydessa (seka salasanan vaihdon yhteydessa)
QR-koodin, joka sisaltda 16-merkkisen henkilokohtaisen tunnistuskoodisi. Luet sen Google Authenticator
sovelluksella puhelimesi muistiin.

Sen jalkeen puhelimesi Authenticator-sovellus laskee koodisi ja senhetkisen paivamaaran ja kellonajan
perusteella 30 sekunnin vdlein vaihtuvan kuusimerkkisen numerosarjan, jota tarvitset kirjautumiseen.
goAMLweb-jarjestelma tietda sekd henkilokohtaisen tunnistuskoodisi ettd nykyisen kellonajan, joiden
perusteella se laskee mitd numerokoodia sovellus sinulle juuri talld hetkelld ndyttaa.

Syotettydsi numerot kirjautumisikkunaan goAMLweb vertaa sitd itse paattelemaansa numerosarjaan ja
todettuaan ne samoiksi tietda etta syottamasi numerot on laskettu juuri sinun koodistasi sinun
puhelimellasi ja paastaa sinut sisaan.

HUOM! Aina kun goAMLweb nayttaa sinulle QR-koodia, sinun tulee lukea se puhelimesi sovellukseen!
Koodi ndytetaan vain yhden kerran ja samalla puhelimesi mahdollisesti ndyttdama vanha koodi lakkaa
automaattisesti toimimasta.

Mikali QR-koodi jad epdhuomiossa lukematta, puhelimesi rikkoutuu tai katoaa taikka koodi (tai koko
sovellus) katoaa puhelimestasi, saat uuden koodin, kun kirjaudut sahkdpostivahvistuksella ja vaihdat
salasanasi. Sita seuraavalla sisdankirjautumisella gopAMLweb antaa sinulle uuden QR-koodin.



3. goAMLwebiin kirjautuminen

3.1. Sahkopostikoodilla

Syota tunnuksesi ja salasanasi kirjautumissivulle ja paina “kirjaudu.”

Kayttajatunnus MylserName

Salasana

Kirjaudu Salasana unohtui?

Seuraavalla sivulla goAMLweb pyytaa sinulta Google Authenticator koodia (ks. kappale 3.2). Jos et halua tai
voi kdyttaa sitd, klikkaa ”Laheta kirjautumiskoodi sahkoépostiini” linkkia.

Syé6td Google Authenticator koodisi tai tilaa koodi
sahkopostiisi alla olevalla linkilla.

Lahetd kirjautumiskoodi sihképostiin

Kirjaudu

Saat koodin sahkopostitse. Se on voimassa vain muutaman minuutin ja sen saapuminen voi kestda hetken.
Jos kirjautumisen aikaikkuna ehtii menna umpeen, aloita kirjautuminen ja koodin tilaus alusta uudelleen.

Syotd koodi joka on lahetetty sédhkopostiisi. Tama Dear John,

koodi on voimassa rajoitetun ajan
Please use the following verification code for authorization on goAML Web

[ |
(http://ilmoitus.rahanpesu.fifAccount/TwoFactor):

Kifjaudu

34827
This code is valid until 10.55.34




3.2. Google Authenticatorilla

3.2.1. Kayttoonotto

Asenna sovellus sovelluskaupasta. Loydat sen nimella "Google Authenticator”, valmistaja "Google LLC”.
Tunnistat sen myos sovelluksen kuvakkeesta.

Kun kirjaudut goAMLwebiin tunnuksellasi ja salasanallasi ensimmaista kertaa 2FA:n kayttoonoton (tai
salasanan vaihdon) jalkeen, goAMLweb nayttaa sinulle QR-koodin.

Scan the QR Code or enter the key below into your
two factor authenticator app.

Key: GI2TGI2T OMJS MAAA

Kaynnista sovellus puhelimessasi ja valitse “Scan a QR code” tai paina oikean alanurkan + merkkia ja lue QR-
koodi puhelimen kameralla.

10:00 wucd i 10.00 PLUELN
Google Authenticator

=

Setup your first account

Use the QR code or setup key in your 2FA settings (by Google or third-party service) If

youlre having trouble, go to g.co/2sv

[®] scanaQRcode

B Enterasetup key

Import existing accounts?

< °® ] <4 ® ]

goAMLweb ilmestyy sovelluksen etusivulle yhdessa vaihtuvan koodin kanssa.

10:00 vicdn

Google Authenticator H

goAMLweb
464 614 -




3.2.2. Kirjautuminen
Syota tunnuksesi ja salasanasi kirjautumissivulle ja paina “kirjaudu.”

Kayttsjatunnus MyUserName

Salasana 0 reeesseeeess

Kirjaudu Salasana unohtui?

goAMLweb pyytda Google Authenticator -koodia. Katso koodi sovelluksestasi, syota se ja paina "kirjaudu.”

10:00 PUELN
Google Authenticator
goAMLweb
I I [
Syata Google Authenticator koodisi tai tilaa koodi 464 614
sahkopostisa alla r:-lewallallmkulla
TR i AT e
4 ® O

Valmis. Olet kirjautunut sisdan.

Jos Authenticator-koodi ei jostain syysta ole kaytettavissasi, klikkaa ”Laheta kirjautumiskoodi sahkopostiini”
ja jatka kohdan 3.1 "Sahkopostikoodilla kirjautuminen” mukaan.

3.2.3. Uusi tai kadonnut puhelin ja Authenticatorin “kuolettaminen”

Jos puhelimesi uusitaan tai katoaa tai haluat muusta syysta poistaa Authenticatorin kaytosta, vaihda
goAMLweb-salasanasi. Jarjestelma nollaa vanhan Authenticator koodisi, jolloin puhelimen antamat koodit
eivat enaa kelpaa. Seuraavalla kirjautumiskerralla jarjestelma antaa sinulle uuden QR-koodin. Voit lukea sen
uudelle laitteellesi tai vaikka jattdaa sen kokonaan lukematta ja siirtya kayttamaan vain sahkdpostikoodia.



4. Salasanan unohtuminen ja sen vapauttaminen

Mikali kay niin, ettad olet unohtanut salasanan, voit vapauttaa sen ilmoitussovelluksessa
seuraavasti:

Kayttajatunnus

Salasana

Kirjaudu Salasana unchtui?
Mene kirjautumissivulle

Valitse "Salasana unohtui?"

Syota avautuvaan ikkunaan kayttajatunnus,

sahkopostiosoitteesi, CAPTCHA-tunnus ja

valitse "Léhetd".

HUOM! Mikali CAPTCHA- merkeista ei saa

selvad, napauta Kayttajatunnus: | |
S3hkopostiosoite: | |

vieressa nakyvaa . -painiketta, mika
tuo nakyville uuden numerosarjan.

|Enler the code above |

Avaa sdhkoposti ja napauta siind olevaa
linkkia.
Selaimeen aukeaa sivu, johon tulee syottaa

kayttajatunnus, sahkopostiosoite ja uusi

salasana.

Kirjaudu ilmoitussovellukseen uudella

EIEREREIER

Vaihtoehtoisesti salasanan vapauttaminen onnistuu ottamalla yhteyttd Rahanpesun
selvittelykeskukseen (sahkopostiosoite: goaml.krp@poliisi.fi, puhelin: 0295 486 833).



